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요 약

드론(Drone)의 제작기술이 발전하고 대중화되면서 주로 산업, 농업, 군사 등에 치우쳐 있던 드론 시장은 개인·

상업 시장에서도 큰 성장세를 보인다. 그중에서 DJI는 개인·상업용 드론 시장에 높은 점유율을 보이고, 이에 따라

DJI 드론의 포렌식 분석이 주목받고 있다. 특히, 범죄행위에 사용된 드론을 탈취·획득하여 분석할 때, 드론의 비행

경로 및 하드웨어 정보를 기록한 비행 로그를 해석하는 기술이 필요하고, 이는 DJI의 드론 모델마다 복호화 방식의

차이로 인해 드론 모델별로 다르게 적용할 수밖에 없다. 따라서, 디지털 포렌식 조사관의 관점에서 불상의 드론을

획득하였을 때, 분석할 수 있는 드론 모델에 대한 명확한 분류가 필요하다. 본 논문에서는 포렌식을 통해 DJI 드론

의 아티팩트를 추출하여 분석하는 방법을 제안하고, DJI의 출시 연월이 다른 세 가지 드론 모델에 대해서 미디어

데이터의 분석 및 비행 로그 분석 결과와 복호화 방식에 대해서 분석한다. 마지막으로, 상용화된 DJI 드론 비행 로

그의 복호화 여부에 따라 DJI 제품군의 드론을 분류한다.

ABSTRACT

With the development and popularization of drone manufacturing technology, the drone market, which was mainly focused

on industry, agriculture, and military, is also showing great growth in individual and commercial markets. Among them, DJI

has a high share in the personal and commercial drone market, and accordingly, forensic analysis of DJI drones is drawing

attention. In particular, when stealing and analyzing drones used in criminal acts, a technology to interpret flight logs

recording drone flight paths and hardware information is needed, which inevitably applies drone models due to differences in

decryption methods. Therefore, when an unidentified drone is acquired from the perspective of a digital forensic investigator,

a clear classification of a drone model to which analysis can be applied is required. This paper proposes a method of

extracting and analyzing artifacts of DJI drones through forensics, and analyzes media data analysis and flight log analysis

results and decryption methods for three drone models with different release years of DJI. Finally, drones in the DJI product

line are classified according to whether the commercialized DJI drone flight log is decrypted.
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도록 발전했다. 최근에는 산업 및 공업 용도의 드론

을 넘어서 개인의 취미용 드론 사용자가 기하급수적

으로 늘어났고, 동시에 드론을 통한 범죄행위 또한

증가했다. 미국 연방 항공청(Federal Aviation

Administration)의 보고에 의하면, 2021년 7월부

터 9월까지 미국에서만 691건의 불법 행위가 보고되

었다[1]. 이는 전년도 대비 약 41% 증가했으며, 드

론 포렌식(drone forensics)의 필요성을 강조한다.

따라서, 포렌식 관점에서 증거 제출에 필요한 비행

로그의 분석과 비행 로그의 암호화된 내용을 해석하

는 것은 필수적이다.

본 논문은 세계 드론 시장을 주도하고 있는 DJI

드론 중 250g 미만의 경량화 드론인 DJI Mavic

Mini, DJI Mini 2 드론과 초기 DJI 드론 모델인

DJI Phantom 3을 범죄 시나리오를 설정하여 비

행시켰다. 이를 통해 우리는 드론에서 얻을 수 있는

아티팩트의 위치와 분석 방법을 제시하였고, 각 아티

팩트가 가지는 의미를 분석하였다. 우리는 더 나아가

암호화된 비행 로그에 대한 복호화 방식이 드론 모델

마다 다르게 적용되는 것을 파악하였고, 이에 따라

포렌식 분석이 가능한 DJI 드론을 분류하였다.

본 논문의 구성 체계는 다음과 같다. 제1장에서는

연구의 목적 및 방향을 제시하였고, 제2장에서는 이

전까지의 DJI 드론을 분석하기 위한 배경 연구를 살

펴본다. 제3장에서는 국내에서 구매할 수 있는 DJI

드론의 아티팩트를 추출 및 분석하는 방법을 보여주

며, 제4장에서는 3가지 DJI 드론의 분석 결과에 따

라서 DJI 드론을 분류하였다. 마지막으로 제5장에

서는 본 연구의 결론 및 한계점을 서술하였다.

II. 배경 연구

2.1 드론 포렌식(Drone Forensics)

드론 포렌식은 드론의 디지털 증거나 데이터를 디

지털 포렌식 분석을 통해 일반적인 상태로 복구하는

것을 말한다. 여기서 드론의 범위는 카메라, 와이파

이, GPS, 셀룰러 통신 등을 포함한 무선 원격 조종

장치를 의미하며, 범죄 수사에 사용되는 자료로써 드

론이 촬영한 사진, 조종자 ID, 메타데이터

(metadata), 비행경로 등이 증거로 활용된다[15].

디지털 포렌식 관점에서 조사관은 드론 포렌식 증

거물 제출을 위해 다음과 같은 질문에 답변할 수 있

어야 한다[2][16].

§ Who : 드론의 소유주 또는 조종자가 누구인가?

§ When : 범죄 발생 시각 및 그 밖에 관련 사건이

발생한 시각은 언제인가?

§ When : 범죄 장소 또는 관련 장소의 위치가 어

디인가?

§ What : 범죄 사실에 관해서 설명할 수 있는가?

§ Why : 분석을 통해 범죄의 동기를 알 수 있는가?

§ How : 어떻게 범죄가 성립되었는가?

위의 질문에 답변하기 위해서 드론 관련 장치의

아티팩트를 모두 분석해야 하고, 각 아티팩트가 가진

의미를 파악해야 한다.

2.2 드론 아티팩트(Drone Artifact)

드론에서 얻을 수 있는 아티팩트는 무수히 많지

만, 그중에서 5W1H의 질문을 만족할 수 있는 아티

팩트의 유형은 총 세 가지가 있다.

첫 번째는 미디어 데이터(media data)이다. 미

디어 데이터는 드론이 비행하는 도중에 촬영하는 사

진과 동영상 데이터를 일컫는 말로, 이미지 파일 메

타데이터 포맷인 EXIF(Exchangeable Image

File Format) 정보를 포함하고 있다. 해당 EXIF

정보를 분석하면 위도, 경도, 고도 등의 GPS 정보

를 획득할 수 있다[3][12].

두 번째는 PII(Personally Identifiable

Information)이다. PII는 개인과 특정하게 연관이

되어있는 정보를 의미한다. 실제로 DJI Mini 2에

대해서 안드로이드 스마트폰 Galaxy S7과 iOS 스

마트폰인 iPhone 7을 세 가지의 포렌식 툴

(Autopsy, Cellebrite, Magnet AXIOM)을 통

해 분석했을 때, 스마트폰 내부에 논리적 백업 데이

터로 컨트롤러 일련번호, 비행 앱 로그인 기록, DJI

제품 모델, 드론 카메라 일련번호 등이 발견됐다[3].

이를 통해 누가 드론을 날렸는지, 언제 드론이 비행

했는지에 대해 특정할 수 있지만, 스마트폰이 없는

탈취 드론의 경우에는 신원 특정이 불가하다. 본 논

문에서는 연구 범위의 한계로 인해 PII 분석은 수행

하지 않는다.

세 번째는 드론의 비행 로그(flight log)이다. 비

행 로그는 드론의 내부 SD카드와 스마트폰 모두 가

지고 있으며[13], 탈취된 드론의 경우 Chip-off 기

술을 활용하여 비행 로그를 획득할 수 있다[4]. DJI

드론의 비행 로그는 TXT, DAT, LOG 형식의 로
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Fig. 1. The flight route of a drone using GPS in

Airdata

.TXT Log .DAT Log .LOG log

Location Smartphone
Internal SD card,

Smartphone
External SD card

Contents

Communication logs

between drones and

wireless controller

The flight log including the

drone's own system log.
The latest DAT log.

Features

To include drone name,

region, serial number,

GPS data

Logs are recorded in more

detailed time units than

TXT log.

To be recorded in the

case of drones without

built-in SD cards.

Decryption

Tool
Airdata.com

DatCon,

Airdata.com,

DatCon,

Airdata.com,

Table 1. The characteristics of DJI drone's flight log

그로 구별할 수 있으며, 각 로그의 특징은 Table 1

과 같다. 세 가지 비행 로그 모두 비행시간에 대한

GPS 정보를 알 수 있으며, 연속적인 시간에 대한

GPS 좌표를 기록하면 드론의 목적지를 특정할 수

있고[14], 이는 Fig. 1.과 같이 시각화할 수 있다.

2.3 DJI 드론 포렌식 도구(DJI Drone Forensics

Tools)

먼저, DJI는 드론 내부 데이터의 암호화 알고리

즘을 현재까지 공개하지 않았으며, 비행 로그를 복호

화하기 위해서는 DJI와 협약하여 복호화 API를 가

진 Airdata[5], Phantomhelp와 같은 드론 비행

로그 관리 사이트에서 복호화가 가능하다. 하지만,

이러한 복호화 사이트에서 제공하는 정보는 오직 드

론의 비행에 관한 정보만 포함하기 때문에 드론 조종

사에게 충돌 방지 정보 및 드론 관리 프레임 제공의

목적이 크다. 따라서, 드론 포렌식 분석가로선 해당

정보의 범위는 다소 한정적이다. 이를 위해 복호화

API의 도움 없이 DJI 드론을 분석할 수 있는 DJI

전용 포렌식 도구는 필수적이다.

일반적으로 가장 많이 사용하는 DJI 전용 포렌식

도구는 DatCon[6]이다. 2016년 1월부터 배포된

DatCon은 DJI의 복호화 API 없이 독자적인 복호

화 알고리즘을 구현하여 DAT 파일을 사람이 읽을

수 있는 CSV 파일로 변환시켜 준다. 또한,

DatCon을 분석하여 만든 오픈소스 도구인 DROP

(DRone Opensource Parser)의 제작자는 리버

스 엔지니어링(reverse engineering)을 통해

DatCon을 분석하여 DAT 파일의 구조에 대한 포

괄적인 개념을 정립하였고, DAT 파일의 암호화 알

고리즘을 분석했다[7].

최근 연구에서는 DJI Phantom 4와 DJI

Matrice 210 드론을 통해 가장 유명한 드론 포렌

식 도구인 Datcon, Autopsy[8], Cellebrite[9]

을 DJI 드론에 적용하며, 그 차이를 평가 및 강조하

였다[10]. Autopsy와 Cellebrite 모두 비행 로그

의 분석을 DatCon을 이용하여 진행하였고, 복호화

된 Waypoint에 대해서 동일한 파일을 기준으로 동

일한 결과를 도출하지 못했다. 이는 디지털 포렌식

관점에서 DatCon의 결과물이 증거 제출에 채택될

가능성이 높음을 보인다.

따라서, DJI 드론의 비행 로그 분석에 있어서 가

장 중점이 되는 도구는 Datcon이며, 그 외의 도구

들은 교차검증 용도로 사용하는 것이 바람직하다.

III. DJI 드론 아티팩트 분석 방법

본 논문에서는 DJI 드론의 아티팩트를 획득하는

방법부터 분석하는 과정을 제시한다. 드론의 아티팩

트 획득할 수 있는 세 가지 장소와 각 장소에서 아티

팩트를 얻기 위해 수행해야 하는 과정을 제시한다.
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Fig. 3. On-board flash memory(left), on-board

SD card(right)

Fig. 2. Details of drone artifacts that can be obtained from mobile phone, drone, and external SD card

또한, 미디어 데이터 및 비행 로그를 분석하는 과정

을 상세히 설명한다. 세 가지 장소와 얻을 수 있는

아티팩트의 전체적인 그림은 Fig. 2.와 같다.

3.1 드론 아티팩트 획득 방법

3.1.1 드론 내부 저장소(Drone Internal Storage)

본 논문은 드론 내부 저장소에서 아티팩트를 획득

하는 방법은 크게 두 가지로 구분한다. 드론을 분해

하지 않고 Chip-on 상태에서 데이터를 획득하는 방

법과 드론의 메인 보드에서 메모리 칩을 획득하는

Chip-off 방법으로 구분된다. Chip-on 상태의 드

론에서 아티팩트를 획득하기 위해선 DJI의 데스크톱

전용 애플리케이션 DJI Assistant를 사용한다. 해

당 애플리케이션을 사용하면 비행 로그 및 미디어 데

이터를 획득할 수 있지만 탈취된 드론을 분석하는 경

우 비인증 소유자 상태에서 아티팩트를 획득하는 것

은 제한된다. 이를 위해 드론을 분해하여 내부 메모

리를 직접 분석하는 방법을 사용해야 하며, 이는

Fig. 3.과 같다.

DJI 드론을 분해했을 때, 탈착 가능한 SD 카드

형태의 내부 메모리를 사용하는 경우와 메인보드에

부착된 플래시 메모리를 사용하는 경우로 구분하고,

이는 Fig. 4.와 같다. SD 카드 형태의 메모리는 즉

시 SD 카드 리더(e.g. Cellebrite UFED

Memory Card Reader)를 통해 분석할 수 있지만

플래시 메모리의 경우 메인보드에서 제거한 후 데이

터 시트에서 Read Pin의 위치를 확인해야 한다.

이는 하드웨어 분야에 전문적인 지식이 필요하며, 플

래시 메모리의 이미지를 획득한 후 드론 내부 아티팩

트를 획득할 수 있다.

Fig. 4. Chip-off method

3.1.2 모바일 저장소(Mobile Storage)

모바일은 크게 안드로이드와 iOS로 나눌 수 있

다. 일반적으로 안드로이드의 경우 ADB(Android

Debug Bridge) 등의 도구를 사용해서 이미지를

획득하는 방법을 주로 사용하고 iOS의 경우 주로 아

이튠즈(iTunes)를 이용하여 데이터를 획득한다.

DJI 드론의 모바일 앱의 종류에 따라서 모바일

저장소의 저장 유형은 다르다. 모바일 앱의 종류는

DJI GO, DJI GO4, DJI FLY 세 가지로 구분할

수 있다. 초기에 출시된 드론의 경우(e.g.

Phantom 3) DJI GO 앱을 사용하고 최근에 출시
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Fig. 5. The location of flight logs in DJI FLY

Fig. 6. Flight log in external SD card (DJI Mini)

Fig. 7. Camera information to use ExifTool

(v12.36)

된 모델(e.g. DJI Mini 2)의 경우 DJI FLY 앱

을 사용한다.

DJI GO의 경우 /dij.pilot/ 폴더를 루트로 사용

하며 /dij.pilot/DJI_RECORD 폴더와 DJI

Album 폴더에 동영상과 사진 파일을 저장한다. 또

한, /dij.pilot/FlightRecord 폴더에 비행 로그를

저장한다.

DJI GO 4의 경우 /dji.go.v4/ 폴더를 루트로

사용한다. /dji.go.v4/DJI FLY/Photo와

/dji.go.v4/DJI FLY/Video 폴더에 사진과 동영

상을 저장한다. 하지만 이는 축소된 이미지의 형태이

며, /dji.go.v4/DJI FLY/PhotoOriginalFiles

폴더에 원본 형태의 미디어 파일이 저장되어 있다.

또한, /dji.go.v4/CACHE_IMAGE 폴더에 마찬가

지로 축소된 형태의 이미지가 저장되어 있다. 한편,

/dji.go.v4/FlightRecord 폴더에 TXT 형식의 비

행 로그와 MCDatFlightRecord 폴더가 존재하며

해당 폴더에 DAT 형식의 비행 로그가 저장된다.

DJI FLY 앱의 경우 /dji.go.v5/ 폴더를 루트로

사용하고 각 아티팩트의 저장 위치는 DJI GO 4와

같다. 실제로 안드로이드 스마트폰의 DJI FLY 앱

을 대상으로 포렌식 이미지를 획득한 후 비행 로그의

위치를 나타낸 그림은 Fig. 5.와 같다.

3.1.3 외장 SD 카드(External SD Card)

외장 SD 카드는 드론에서 촬영한 사진, 동영상,

LOG 형식의 비행 로그를 저장한다. 미디어 파일은

/DCIM/100MEDIA/ 폴더에 저장되며, 비행 로그

는 /MISC/LOG/flylog/ 폴더에 fc_log.log 와 같

은 이름으로 저장된다. 다른 비행 로그는 비행 횟수

에 맞춰서 여러 개의 로그가 저장되지만, LOG 형식

의 파일의 경우 최신 DAT 파일만을 유지하며, 한

개의 파일만 가진다. 외장 메모리에 비행 로그를 저

장하는 이유는 드론이 내부 저장소가 존재하지 않을

때 외장 SD 카드가 그 역할을 대신하기 때문이다.

3.2 미디어 데이터 분석 방법

본 논문은 미디어 데이터를 분석하기 위해 EXIF

메타데이터를 분석하는 방법을 제안한다. 일반적으로

EXIF 메타데이터는 카메라 제조사, 카메라 일련번

호, 회전 방향, 날짜 및 시간, 색 공간, 초점 거리,

플래시, ISO 속도, 조리개, 셔터 속도, GPS 등의

정보를 포함하고 있으며, 이 중 GPS 정보, 카메라

정보, 날짜 및 시간 정보를 획득하는 것을 목적으로

한다.

앞서 말했듯이 미디어 데이터는 모바일 저장소와

외장 SD 카드에 위치한다. 하지만 해당 저장소에

있는 모든 미디어 파일을 분석할 수 있는 것은 아니

다. 일반적으로 DJI는 이미지와 비디오 파일을 축소

된 형태의 캐시 파일로 추가로 저장하고, 이는 원본

파일의 약 1/10 정도의 크기를 가진다. 본 논문은

실험을 통해 확인한 결과 축소된 형태의 미디어 파일
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Fig. 8. GPS information to use ExifTool

(v12.36)

Feature Unit Feature Unit

time
milliseco

nd
max_distance feet

datetime UTC pich degrees

latitude degrees
compass_headi

ng
degrees

longitude degrees roll degrees

speed mph
gimbal_headin

g
degrees

distance feet gimbal_pitch degrees

satelites number
battery_percen

t
percent

voltage V
battery_tempa

rature

Fahrenhe

it

max_altitud

e
feet isPhoto bool

max_spped mph message text

Table 2. Representative features of TXT log

(Airdata)

Fig. 9. Decrypted DAT log to use DatCon

은 EXIF 메타데이터를 가지고 있지 않은 것으로 판

단한다. 따라서, 원본 파일만을 이용하여 미디어 데

이터를 분석해야 한다.

EXIF 정보를 분석할 수 있는 도구는 다양하다.

메타데이터 정보는 어떤 도구를 사용하더라도 같은

정보를 구할 수 있다. 본 논문은 드론 포렌식에 사용

되는 도구인 Autopsy와 가장 대중적으로 사용되는

오픈 소스 도구 ExifTool의 사용을 제안한다. 실제

로 ExifTool을 이용해 카메라의 일련번호(Fig. 7.)

를 획득할 수 있으며, GPS 정보(Fig. 8.) 또한 획

득할 수 있다.

3.3 비행 로그 분석 방법

본 논문에서 비행 로그를 세 가지로 분류하지만,

LOG 형식의 파일은 최신 DAT 형식의 비행 로그

와 같다. 따라서 비행 로그를 분석하기 위해서는

TXT 형식의 로그와 DAT 형식의 두 가지 로그를

파악해야 한다. 앞서 논의한 바와 같이 비행 로그는

모두 암호화가 되어있으므로 일반적인 포렌식 도구로

인식되지 않는다. 따라서, 두 가지 형식의 비행 로그

에 대한 분석 방법을 제안한다.

먼저, TXT 형식의 로그의 경우 모바일 저장소에

만 존재하며, 현재까지 복호화하는 방법은 Airdata

또는 Phantomhelp와 같은 DJI와 계약한 드론 관

리 사이트에서 수행할 수 있다. 하지만, TXT 형식

의 로그가 가진 정보를 모두 제공하지 않으며, 드론

을 취미로 사용하는 사용자 입장의 정보만을 제공한

다. 해당 사이트에 TXT 형식의 비행 로그를 업로드

하여 결과를 얻을 수 있으며, 획득한 정보는 CSV

또는 KML 파일로 다운로드할 수 있다. 본 논문에

서 Airdata의 비행 로그 복호화 결과를 분석한 결

과 얻을 수 있는 대표적인 특성은 Table 2.와 같다.

디지털 포렌식 조사관의 입장으로 봤을 때, 날짜 및

시간, GPS 정보, 드론의 속도, 진행 방향 등의 정

보를 얻을 수 있으며, 이는 디지털 증거물로서 유의

미하다.

DAT 형식의 로그의 경우 마찬가지로 Airdata와

같은 드론 관리 사이트에서 복호화할 수 있다. 하지

만, 본 논문은 DatCon을 이용해 DAT 형식의 로

그를 분석하는 것을 제안한다. DatCon 도구는 프

리웨어이며, 자체적으로 DJI와 협약을 맺지 않고

DAT 파일을 복호화하였다. 현재 논문이 쓰여진 시

기를 기준으로 DJI 드론 중 Phantom 3,

Phantom 4, Phantom 4 Pro, Inspire 1,

Spark 및 Mavic Pro 드론을 지원하고 있다.

Datcon을 사용하여 DAT 로그를 복호화한 그림은

Fig. 9.과 같다. 약 304개의 Feature를 얻었으며,

TXT 로그가 가진 정보를 대부분 포함하면서, 더 세

분화된 타임스탬프를 가진 것이 특징이다. 현재 지원

하지 않는 모델에 관한 DatCon의 복호화 여부는 4

장에서 설명한다.

두 가지 비행 로그는 복호화되면 CSV 형식의 파

일로 변환된다. 하지만 CSV 형식의 파일을 그대로

분석하는 것은 시간 소모적이다. 이를 위해 CSV 파

일을 시각화하여 분석하는 도구가 존재하고, 대표적
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Fig. 10. Sigplayer in CsvView

으로 사용되는 도구는 CsvView 이다. CsvView

는 두 가지 이상의 Feature를 시간 순서에 따라 그

래프로 비교하여 나타내며(Fig. 10.), 특히 드론 관

련 범죄에서 드론 조종자의 위치를 예측하는 데 유용

하다.

IV. 실험 및 결과

본 장에서는 3장에서 제시한 DJI 드론의 아티팩트

분석 방법을 활용하여 출시 연월의 1년 이상의 차이가

있는 세 가지 드론을 대상으로 실험을 진행하였다. 먼

저, 두 가지 범죄 시나리오를 작성하여 범죄를 저지른

다고 가정하고 드론을 비행시켰다. 또한, 두 가지 시

나리오를 미디어 데이터 분석과 비행 로그 분석에 적

용하여 아티팩트 별 분석 결과를 도출하였고, 최종 결

과로 드론의 복호화 여부에 따라서 분석 활용도가 높

은 드론을 분류하였다.

4.1 실험 환경

본 논문의 실험을 진행한 환경은 다음과 같다. 먼

저, DJI Phantom 3, DJI Mavic Mini, DJI

Mini 2 세 가지 드론을 사용했다. 각 드론에 대해

모바일 저장소, 외장 SD 카드의 정보를 얻기 위해

서, Samsung Galaxy S21+ 안드로이드 스마트

폰을 이용하였고, 외장 SD 카드는 Sandisk 16GB

Extreme을 사용하였다. 또한, 미디어 데이터 분석

과 비행 로그 분석을 위해 ExifTool, Autopsy,

Datcon, CsvView를 사용하였다.

4.2 드론 범죄 시나리오 설정

본 논문은 악의적인 사용자가 DJI 드론의 외형을

개조하여 범죄 행동을 하는 두 가지 시나리오를 묘사

하였다. 두 가지 시나리오는 일반적인 드론 사용자도

실제로 저지를 수 있으며, 시나리오는 다음과 같다.

시나리오 1: 악의적인 사용자가 드론을 이용하여

불법 촬영을 통해 사진 및 동영상을 획득하고 복귀한

다. (출발) – (목표물 도착) – (사진 및 동영상 촬

영) - (복귀) 또는 (탈취) 순으로 진행된다.

시나리오 2: 악의적인 사용자가 드론으로 출입 불

가능 지역에 진입하여 폭탄과 같은 유해성 물질을 운

송하고 복귀한다. (출발) - (목표 지역 도착) - (복

귀) 또는 (탈취) 순으로 진행된다.

만약 두 시나리오 모두 드론이 복귀하지 못하고

탈취된다면, 모바일 저장소의 미디어 데이터 및 비행

로그는 획득할 수 없다. 이는 디지털 조사관의 관점

에서 범죄 현장에서 단순 드론 획득과 용의자 검거

시의 드론과 스마트폰 획득으로 구별된다.

4.3 DJI 드론 아티팩트 분석

3장에서 제시한 DJI 드론 분석 방법을 이용하여

세 가지 DJI 드론을 두 가지 범죄 시나리오에 따라

서 비행한 후 아티팩트를 분석했다. 먼저, 드론 아티

팩트 획득 장소와 획득 가능한 아티팩트를 정리한 표

는 Table 3.과 Table 4.와 같다. 두 가지 표의 가

장 큰 차이점은 내부 저장소의 유무이다. 내부 저장

소가 존재하지 않는 DJI Mini 시리즈의 드론은 해

당하는 아티팩트를 획득할 수 없었다. 하지만, 내부

저장소가 없는 대신에 외장 SD 카드에 fc_log.log

파일이 존재했고, 해당 파일을 분석하기 위해서

DAT 파일로 확장자를 변경해야 한다. 확장자를 변

경할 경우 DAT 형식의 비행 로그 분석과 분석 결과

와 이후 실험에는 LOG 형식의 비행 로그를 DAT

형식의 로그로 간주하고 실험을 진행하였다.

Artifact

Location

Flight Logs Media

dat txt log jpg mp4

Internal

Storage
✔ n/a n/a ✔ ✔

Mobile

Storage
✔ ✔ n/a ✔ ✔

External

SD card
n/a n/a n/a ✔ ✔

Table 3. Results of obtaining drone artifacts by

location (Phantom 3)
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Information
Forensics

Elements
5W1H

21.6 m Above Sea

Level
GPS Altitude Where

37 deg 33' 1.59" N,

127 deg 4' 30.73" E
GPS Position Where

DJI Meta Data Maker How

1SFLJ1K0AB09NH
Camera serial

umber
Who

2021:08:27

16:51:44
Timestamp When

1.28 m
Hyperfocal

Distance
What

Table 5. Results of media data analysis

Artifact

Location

Flight Logs Media

dat txt log jpg mp4

Internal

Storage
n/a n/a n/a n/a n/a

Mobile

Storage
✔ ✔ n/a ✔ ✔

External

SD card
n/a n/a ✔ ✔ ✔

Table 4. Results of obtaining drone artifacts by

location (Mavic Mini, Mini 2)

Log type

Drone

DAT TXT

Onboard Mobile Mobile

Phantom 3 ✔ ✔ ✔

Mavic Mini X ✔ ✔

Mini 2 X broken ✔

Table 6. Determining whether to decrypt the

flight log of the three drones

4.3.1 드론 범죄 시나리오 분석 결과

Table 3.과 Table 4.을 통해 앞서 설정한 범죄

시나리오의 아티팩트 획득 여부를 분석하였다. 1번

시나리오의 경우 불법 촬영물에 대한 미디어 데이터

획득은 일반적으로 복귀 또는 탈취된 모든 DJI 드론

에 대해서 가능하다. 하지만, DJI Mini 시리즈 모

델의 경우 내부 저장소가 존재하지 않기 때문에 외장

SD 카드가 장착되지 않은 드론의 경우 한정으로 미

디어 데이터를 획득할 수 없었다.

마찬가지로 2번 시나리오에서 드론이 출입 불가능

지역에 경유한 것을 판단하기 위해 비행 로그의 획득

여부가 중요하다. 탈취 또는 현장 검거로 획득한 드

론은 Chip-off 방법과 모바일 저장소의 비행 로그를

획득할 수 있었지만, DJI Mini 시리즈는 내부 저장

소의 부재로 인해 외장 SD 카드를 장착하지 않은

탈취된 드론의 경우 획득할 수 없었다, 따라서, 두

가지 시나리오에서 충분히 불법 범죄의 디지털 증거

물을 획득할 수 있었지만, DJI Mini 시리즈 모델의

경우 외장 SD 카드를 장착하지 않고 범죄 이용되었

을 때 증거 획득이 불가능하다.

4.3.2 미디어 데이터 분석 결과

세 가지 드론의 미디어 파일을 분석한 결과는

Table. 5.와 같다. 세 가지 드론에서 얻을 수 있는

정보의 차이는 없으므로 드론별로 분류하지 않는다.

획득한 미디어 데이터를 포렌식 관점에서의 의미를

파악하기 위해 5W1H를 통하여 판단하였다. 그 결

과, 5W1H 중 5가지를 만족하였고, 이는 포렌식 관

점에서 미디어 데이터 분석이 필요한 이유가 된다.

4.3.3 비행 로그 분석 결과

세 가지 드론의 비행 로그를 분석한 결과는

Table 6.과 같다. Mavic Mini와 Mini 2의 온보

드(onboard) DAT 로그의 경우 암호화 알고리즘의

미공개로 인해 분석할 수 없었다. 또한, 모바일

DAT 로그의 경우 Mini 2의 DAT 파일을

Airdata.com을 통해 복호화하였을 때의 결과를 확

인하였을 때, 해수면 고도와 같이 시간 순서에 따라

연속적으로 변경되어야 하는 데이터가 무작위 또는

음수값을 가지는 것을 확인할 수 있었고, 이는 Fig.

12.와 같다. 따라서, Airdata.com의 복호화 API

로 Mini 2의 DAT 파일을 복호화하지 못했다. 한

편, TXT 로그의 경우 Airdata.com에서 복호화

API로 인하여 세 가지 드론에 대하여 복호화가 모

두 성공하였다.

실제로 Mavic Mini의 모바일 DAT 파일에 대

해서 CsvView로 분석한 결과는 Fig. 11.과 같다.

미디어 데이터와 다르게 배터리, 풍속, 비행시간, 컨

트롤러의 일련번호, 펌웨어 정보 등 비행 기록과 드

론 정보들이 포함되어 있으며, 이는 전체적으로
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Fig. 11. GPS longitude, GPS latitude, wind speed, battery voltage, and flight time plotted using

CsvView (Mavic Mini).

Fig. 12. Results of the decrypted mobile DAT

file

Fig. 13. Entropy of DJI Drones

Fig. 14. DAT file header of DJI Phantom 3 in

mobile storage

Fig. 15. DAT file header of DJI Mini 2 in mobile

storage

5W1H 중 Who, When, Where, How 총 4개를

만족할 수 있으므로 포렌식 관점에서 유의미하다.

드론 아티팩트 분석 결과를 통해 DAT 파일의 복

호화가 세 가지 드론에 대해서 다르게 도출되었다는

사실을 바탕으로 각 드론의 모바일 DAT 파일에 대

한 엔트로피 검사를 진행하였으며, 이는 Fig. 13.과

같다. 해당 그림에서 색깔이 연해질수록 엔트로피값

이 높다.

암호학에서 엔트로피는 데이터 생성 기능의 무작

위성 또는 다양성을 측정하는 것이다. 전체적으로 엔

트로피가 높은 데이터는 복호화하기 위한 의미 있는

패턴을 찾기 힘들고, 낮은 엔트로피 데이터는 향후

생성될 값을 예측할 수 있게 한다[11]. 따라서, 세

가지 드론의 엔트로피 결과를 비교했을 때, DJI

Mini 2 드론의 모바일 저장소 내부 DAT 파일이

복호화되지 않는 이유에 대해서 현재 복호화 도구가

감지하지 못하는 발전된 형태의 암호화 기술을 사용

하고 있다고 예측할 수 있다.

실제로 본 연구에서 DAT 파일의 로그 버전의 변

화를 확인하기 위해서 Hexeditor 도구를 이용하여

로그의 헤더 부분을 분석했고, 이는 Fig. 14.와

Fig. 15.와 같다. Fig. 14.은 DJI Phantom 3의

헤더이며, 약 256바이트의 크기를 가졌다. 하지만,

Fig. 15.와 같이 최신 제품군의 DJI Mini 2의 경

우 헤더 파일의 크기가 약 512바이트이며, 헤더에
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Type Drone Name Decryption

Type I

(All Decrypted)

DJI Phantom 3,

DJI Phantom 4,

DJI Phantom 4 Pro,

DJI Inspire 1,

DJI Inspire 2

DJI Spark, DJI

DJI Mavic Pro

Both the Onboard DAT file and the Mobile DAT file can

obtain flight information, and the 2015-2017 launch

model.

Type II

(Mobile Decrypted)

DJI Mavic Air,

DJI Air 2,

DJI Mavic 2,

DJI Mavic Mini

Only DAT files obtained from mobile devices can be read

flight information. Models to be released in the first half

of 2018~2020.

Type III

(Not Decrypted)
DJI Mini 2

All DAT files cannot be decrypted. Drone models after

the second half of 2020 release.

Table 8. Classification of DJI drones based on decryption

Classific

ation
Drone name Release

Phantom
Phantom 3 2015.03

Phantom 4 2016.03

Inspire
Inspire 1 2015.11

Inspire 2 2016.11

Mavic

Mavic Air 2018.01

Mavic 2 Zoom/Pro 2018.08

Mavic Mini 2019.11

Mini 2 2020.11

Mavic Air 2 2020.04

Air 2s 2021.04

Spark Spark 2017.05

Table 7. Release date of DJI drone포함된 문자열인 DJI LOG V3를 보면 알 수 있듯

이 DJI Phantom 3보다 상위 버전의 로그 생성

알고리즘을 사용하고 있다. 한편, 본 논문은 LOG

V3의 중요 암호화 알고리즘을 찾을 수 없었고, 현재

까지도 해당 로그를 복호화할 수 있는 도구는 존재하

지 않는다.

4.4 복호화 여부에 따른 DJI 드론의 분류

본 실험을 통해 DJI 드론의 비행 로그의 암호화

기술이 제품마다 다르게 적용되는 사실을 알 수 있었

고, 실제로 DatCon의 제품별 복호화 지원 여부와

드론 포렌식 관련 논문을 참고하여 DAT 파일이 복

호화 가능한 DJI 드론을 분류한다. 먼저, DJI 드론

의 출시 연월을 나타낸 표는 Table 7.과 같다. 본

논문에서 실험한 Phantom 3의 경우 2015년 3월

에 출시되었고, Mavic Mini와 Mini 2의 경우 각

각 2019년 11월과 2020년 11월에 출시되었다. 출

시 연월과 비행 로그의 복호화 여부를 연관 지었을

때 시간의 흐름과 관계되었다는 사실을 알 수 있다.

이 중 DatCon이 완벽하게 지원하는 모델인

Phantom 3, Phantom 4, Phantom 4 Pro,

Inspire 1, Spark, and Mavic Pro는 약 2015

년에서 2017년 사이의 모델임을 알 수 있다. 그 외

의 모델 중 DJI Mavic Air, DJI Air 2, DJI

Mavic 2의 경우 내부 저장소에서 획득하는 DAT

로그의 경우 복호화하지 못하였지만, 모바일 저장소

에서 획득한 DAT 로그는 복호화할 수 있었다. 마지

막으로, 본 논문에서 분석한 DJI Mini 2의 경우

모바일 저장소에서 획득한 DAT 로그를 복호화하지

못했으며, 외장 SD 카드에서 획득한 LOG 형식의 비

행 로그도 복호화할 수 없었다. 이를 통해 DJI 드론

을 세 가지로 분류하였으며, 이는 Table 8.과 같다.

V. 결 론

지난 몇 년 동안, 취미 용도 드론의 증가는 드론

범죄의 증가를 가져왔다. 이를 위해 본 논문은 악의

적인 드론 사용에 맞서는 드론 포렌식 연구의 필요성

을 강조하고, DJI 드론의 아티팩트 저장 위치와 분

석 방법 및 분석에 용이한 드론 포렌식 도구를 제시

하였다. 제안한 분석 방법은 모든 DJI 드론 제품군

에 통용하여 사용할 수 있다. 먼저, 드론의 아티팩트

저장소는 내부 저장소, 모바일 저장소, 외장 SD 카

드로 나눌 수 있고. 각 저장소에서 얻은 아티팩트를

분석 방법을 DJI Phantom 3, DJI Mavic
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Mini, DJI Mini 2에 두 가지 범죄 시나리오를 적

용하여 실험하였다. 범죄 시나리오 실험에서 탈취된

DJI Mini 시리즈의 드론은 외장 SD카드의 부재로

디지털 증거물 획득이 불가능했다.

또한, 미디어 데이터를 분석하는 경우 세 가지 드

론에서 동일하게 GPS 정보와 타임스탬프, 카메라

일련번호 등을 얻을 수 있었으며, 이는 포렌식 관점

에서 5W1H 중 5가지를 만족한다.

하지만, 비행 로그의 분석 결과는 DJI 드론의 종

류마다 차이가 발생하였고, 이를 위해 본 연구에서는

세 가지 드론에 대한 DAT 로그의 복호화를 실험하

였으며, 그 결과로 주로 사용되는 DJI 드론을 세 종

류로 분류하였다. 본 논문에서 제시한 드론의 분류는

점진적으로 발전한 비행 로그의 암호화 방식을 나타

내는 판단 근거가 되며, 불상의 DJI 드론을 획득 및

분석 시 드론 모델의 식별 이후 진행될 포렌식 분석

의 기준점이 될 것으로 기대한다.

본 논문에서 제시한 세 가지 분류는 향후 DJI 드

론이 더 발전된다면 새로운 유형의 드론에 대해서 적

용되지 못할 수 있으며, 논문의 실험이 DatCon에

큰 비중을 두고 있어 더 완벽한 복호화 도구가 나온

다면 결과가 달라질 수 있다는 한계가 있다. 향후 연

구로 새로 출시된 DJI Mavic 3에 대해서 포렌식을

수행하여 기존 DJI 모델과 차이점을 파악하고 분석

하여 본 논문에서 제시한 아티팩트 분석 방법을 개선

할 계획이다.
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